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Datendiebstahl? Blof keine H
Panik!

Datendiebstahl?
BloR keine Panik!

Silvio Duwe
22.04.20M

Ein Hacker kopiert

Mindfactorys

Kundendatenbank - = . G 10:49
und das Unternehmen "

scheint zu hoffen, dass Exploit auf Amnesty-Seiten

es niemond mer‘kt trickste AV-Software aus

Auf einer Web-Seite von
Amnesty International fand sich
ein sogenannter Drive-by-
Download, der die Systeme der
Besucher mit Schad-Software
infizierte. Dabei benutzte er
eine neuartige Technik, um der
Verhaltensuberwachung aus
dem Weg zu gehen.

Vertrauen ist ein wichtiges Kapital
im Geschaftsleben. Selbst die beste
Geschaftsidee ist nicht profitabel,
wenn die potentiellen Kunden
ausbleiben, weil der Anbieter im Ruf

al 2 1§ 13:51

Skype for Android vulnerable
to hack that compromises
personal info

8. AoFRdiot g7 vorih o If you didn't already have
enough potential app privacy
leaks to worry about, here's one
more -- Android Police
discovered that that Skype's
Android client leaves your
personal data wide open to
assault. The publication reports
that the app has SQLite3
databases where all your info
and chat logs are stored, and
that Skype forgot to encrypt the
files or enforce permissions,
which seems to be a decision..

Fr, Apr15 at 4:02 vorm.

<l igougyciL
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lhre Daten

T T

PC Handy

Bewegungsprofile

Kreditkarten <; ;> Finanzdaten

Daten Personliche
Tauschborse Daten
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Schutz

Ihrer Daten, Ihrer Privatsphdre und Ihres Systems
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Agenda

« Worum geht es?
e Was muss ich wissen?
 Wie geht es?

 Wo bekomme ich Unterstiitzung?
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Agenda

Worum geht es?

Betriebssystem, Email, Onlinebanking, Surfen, Facebook
& Co.
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Agenda

Was muss ich wissen?

Verhaltensregeln, Gefahren, Verschliisselung, Backup, Hacking,
Phishing....
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Agenda

Wie geht es?

Sorgen Sie fiir ein regelmadssiges Backup
Benutzen Sie ihren gesunden Menschenverstand
Informieren Sie sich

Beachten Sie ein paar Verhaltensregeln
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Agenda

Wie geht es?

Einige notwendige Hintergrundinformationen vorweg...
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19.06.13

Datensicherheit

Massnahmen die Vertraulichkeit,

Verfiigbarkeit und Integritat
i

7 BT
.’* . Artikel Diskussion
W
Q ' Informationssicherheit

SiCherZUSteuen und Vor Gefahren '. . ! /" Als Informationssicherheit bezeichnet man Eigenschaften von informat

oy -

bzw. Bedrohungen zu schiitzen. T

freie Enzyklopd
Vermeidung von Schaden A
(lber
Wikipedia
Minimierung der Risiken Mhenerportal
Zuféfliger_
Artikel
= Mitmachen
Hilfe
;.LItIZII'EI'IDCII't

Letzte
Anderungen

Kaontakt
Spenden

Informationssicherheit dient dem Schutz wor Gefahren bzw. Bedrohunge
Infarmationssicherheit heute unter anderem an der ISO/IEC Standard-R
Common Criteria), Der deutsche Anteil an dieser Mormungsarbeit wird

Der Begriff bezieht sich oft auf eine globale Informationssicherheit
fiir den Betreiber in einem ungiinstigen Verhdltnis zum erwarteten Inf
Beispiel in Betrieben und Organisationen gerechnet werden muss. Dane
Infarmationssicherheit wvor, wenn tber einen bereits bekannten Weq ke
dieser speziellen Methode entweder sicher oder nicht sicher sein kan

Die Informationssicherheit umfasst neben der Sicherheit der IT-Syste

Inhaltsverzeichnis [Verbergen]
Schutzziele
Teilaspekte
Bedeutung der Informationssicherheit
Bedrohungen
4,1 Effekte oder Ziele
4,2 Ursachen oder Mittel
4,3 Viren, Wirmer, Trojanische Pferde
4,4 Angriffe und Schutz

S Y N -
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Wie geht es?

e Vier Ansatzpunkte

— Regelmadssiges Backup

— Verwendung von Verschliisselung
— Wahl der richtigen Software

— Richtige Konfiguration
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Wie geht es?

Backup

* Arten
— Vollsicherung

— Inkrementelle Sicherung
— Systemabbild
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Wie geht es?

Backup

o Ziel
— Schutz vor Mediendefekten

— Schutz vor Softwaredefekten
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Wie geht es?

Backup

e Merkmale
— billig
— Einfach

— automatisch
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Wie geht es?

e Vier Ansatzpunkte

- Regelmassiges Backup

— Verwendung von Verschliisselung
— Wahl der richtigen Software

— Richtige Konfiguration
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Wie geht es?

Verschliisselung

 Anwendungsbereiche

— Daten

1010101197 '
_:BaCkUPS 1101610} b,
010107 110110110111000,
D917 11011011010101011\
101 0101010100010001116

ak 1
Kommunikation 011 .1010101010110101101l
010 1p1p10101101010110L
011 '9191010100101000167
'g}an 9010000000110101F
1011  010101010101°
)10° A1NIO10% g

dlle .
» L 1010011 255519100
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Wie geht es?

Verschliisselung

e Erste Verschliisselung

e Gl‘undlagen durch Caesar

https://secure.wikimedia.org/wikipedia/de/wiki/Caesar-Verschl%C3%BCsselung

e Einfache ,,Substitution*

Klar- R Geheim- e Komplexe Algorithmen
text i lext p 8

e Faktorisierung
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https://secure.wikimedia.org/wikipedia/de/wiki/Caesar-Verschl%C3%BCsselung

Wie geht es?

Verschliisselung

e Grundlagen

I s "~
B b l_f::l:":"i‘q:_ *

"‘;-ﬁf:d"’ d/
=4
o

Asymmetrisches w: Symmetrisches
Kryptosystem Geheimer Kryptosystem
Schlissel

3 b1
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Wie geht es?

Verschliisselung

e Sicherheit des
Schliissels und des Verfahrens

* Bewertung

e Vertrauen der Kommunikationspartner

19.06.13 IT-Stammtisch "Daten- und Systemsicherheit/Endanwender 22




Wie geht es?

Verschliisselung

e VPN

 Verwendung e Email
e Dateien
e Backup

 Internetbrowser
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Wie geht es?

Verschliisselung

 Sichere Kommunikation
e Vorteile e Sichere Ablage
* Vertraulichkeit

e ,geschlossene®
Kommunikation

19.06.13 IT-Stammtisch "Daten- und Systemsicherheit/Endanwender 24




Wie geht es?

Verschliisselung

* Fehler wihrend des Aufbaus
e Probleme * Fehler im Bereich der Schliissel

e Fehler im Betrieb der Verschliisselung
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Wie geht es?

Verschliisselung

° S S L rm Details |

Could not verify this certificate for unknown reasons.

Issued To

Common Name (CN) www.packstation.de

Organization (0] Deutsche Post AG

Organizational Unit (OU) Konzernstrategie

Serial Number A4C:D4:FBIEE 00:00:00:00:02:E6

Issued By

Common Name (CN) DPWN SSL CA 12 PS

Qrganization (O} Deutsche Post World Net

Organizational Unit (OU} 12 PS

Validity

Issued On 15.08.2008

Expires On 15.09.2009

Fingerprints

SHA1 Fingerprint 34:80:2C:49:95:31:91.F7:9E:48:C8:26:74:BF:06:C9:63:66:FF:8A
MDS Fingerprint TEER B 38ADIT 71:B6:10:48:6F B0 58 E1:GR-95
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n




Wie geht es?

Verschliisselung

e SSL

Dieser Verbindung wird nicht vertraut

)
l

Y 7
A Sie haben Firefox angewiesen, eine gesicherte Verbindung zu aufzubauen, es
kann aber nicht dberpraft werden, ob die Verbindung sicher ist.

Wenn Sie normalenweise eine gesicherte Verbindung aufbauen, weist sich die Website mit einer
vertrauenswirdigen Identifikation aus, um zu garantieren, dass Sie die richtige Website besuchen, Die
Identifikation dieser Website dagegen kann nicht bestatigt werden.

Woas sollte ich tun?

Falls Sie fir gewdhnlich keine Probleme mit dieser Website haben, konnte dieser Fehler bedeuten, dass
jemand die Website falscht, Sie sollten in dem Fall nicht fortfahren,

Diese Seite verlassen

Technische Details

Ich kenne das Risiko

19.06.13 IT-Stammtisch "Daten- und Systemsicherheit/Endanwender 27
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Wie geht es?

e Vier Ansatzpunkte

- Regelmassiges Backup
- Verwendung von Verschliisselung
— Wahl der richtigen Software

— Richtige Konfiguration

— Richtiges Verhalten
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Wie geht es? Software

Backup Software

e Linux Backup

* Windows Backup _ CloneZilla
— Paragon Drive Backup — Rsync
— Ocster Backup — Areca Backup
— Traybackup — FullSync
— DirSync
AP Y
re
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Wie geht es? Software

Backup Software
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Wie geht es? Software

Email Software

e Software

— Outlook/Outlook Express ajerbire

Mozilla Thunderbird und die Thunderbird-Logos sind

Markenzeichen der Mozillo Foundation.

— = Mazilla/50 K1 U; Linue i886; en-US; ne]2215)
un er ]_r Gecko/20110307 Fedora/319-038b3prefdl

Lightning/10b2 Thunderhird/319

.-_.-.\..'5'#
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Wie geht es? Software

Browser Software

* Google Chrome Wahlen Sie Ihre(n) Webbrowser

) FirefOX & A\ mozilla @ C . le Windows*Internet
e ] i - L) L ’g L Opera" ] |
Safari (g8 @ Firefox chréme 0 ohera. o Explorer
Safari fir windows von  Thre Sicherbeit hat Ein schneller, never Dier schnellste Browser  Schinell, dbersichtich,
e IIltEI'IlEt EXP]OI‘EI‘ Apple. Der innovativste  hidchste Prioritat flr Browser von Google,  der Welt. Sicher, vertrauenswordig. Der
Browrser der Welk, Firefioo:, Firefox ist Jetzt festen! leistungsstark und beliebteste Windos-
kostenlos, Ubernimmt benutzerfreundich mit  Browser der Welt ...
°® nicht Thren Computer alsgezeichnetem jetzt kostenlos von 3
Op era und schitzt Ihre Diatenschutz, Microsoft!
Privatsphére,
o Safari | | | | |
< >_

Spater auswahlen l
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Wie geht es? Software

Browser Software

= P n m

Get Add-ons | Extensions | Themes Personos  Languages  Plugins

Adblock Plus 134 -~
Werbung war gestern!
. Bandwidth Meter and Diagnostics 125
[ Meter the bandwidth of your broadband connections
y
ﬂ Better Facebook! 5601
Improve Facebook with tabbed news feeds, advanced feed filters, comment tracking, expand similar posts, static header, navigati..
(J
@ Cookie Monster 105
Hilfe bei der Cookieverwaltung, besonders wenn Cookies standardmiBig abgelehnt werden
! ﬁ Download Statusbar 098
[ J Uberwachung und ¥erwaltung van Downloads iher eine ohersichiliche Statusleiste
DownThemall! 202
Der Massen-Download-Manager fur Firefox
® n Facebook-Symbolleiste 14 ol
Integriere dein Facebook-Leben in deinen Browser
W Flash and Video Download 02
Download flush games and videos with o single click.
FlashGot 1273
Enables Firefox, Mozilla Suite, Metscape and Thunderbird to handle single and massive Call" and "selection”) downloads using th
FlashVideoReplacer 218
Replace embedded flash videos and display them with a different plugin or standalone player, download or automatically redir
7:‘?; FoxyProxy Standard 2225
= FoxyProxy - Firefox Proxy-Management der Spitzenklosse
Ghostery 253
Benachrichtigt Sie uber die unsichtbare Web-Elemente, die in der aktuellen Seite Einschliefilich der web bugs, JavaScript Biblioth
HTTPS-Everywhere 0%5h
A

Fnerunt the Weh! futamaticallu nse HTTPS cecuritn an manu sites

Find Updates
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Wie geht es? Software

Onlinebanking Software

* Browser
e Spezielle Software

— Star Money
— S-Banking
— S-Direkt
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Wie geht es? Software

Onlinebanking Software

e Browser

— Pin & TAN

— Pin & iTAN

— Pin & mTAN

— Pin & smsTAN

* Spezielle Software
- HBCI

19.06.13 IT-Stammtisch "Daten- und Systemsicherheit/Endanwender 35




Wie geht es? Software

Onlinebanking Software

 Vertahren e Unterschied
— Pin & TAN e Nachste TAN in der Liste
Pin & IT AN e Bestimmte TAN in der Liste
e Bestimmte TAN fiir bestimmte
— Pin & mTAN Transaktion
. e SMS mit TAN fiir
- Pin & SII]STAN bestimmte Transaktion
— HBCI e Chipkarte mit Terminal und PIN

2-Faktor Authentisierung

19.06.13 IT-Stammtisch "Daten- und Systemsicherheit/Endanwender 36




Wie geht es? Software

Onlinebanking Software

e Verfahren e Autorisierung
—_Dilne S . Unsicher !
I . Unsicher!

e Bestimmte TAN fiir bestimmte
— Pin & mTAN Transaktion
— Pin & smsTAN e Chipkarte mit Terminal und PIN
- HBCI

Sicherheit des Verfahrens

o auch abhéangig von
Zugang Sicherheit des Kundensystems

— Browser

19.06.13 — S O ftwareT-Stammtisch "Daten- und Systemsicherheit/Endanwender 37




Wie geht es? Software

Onlinebanking Software

e /Zugang
— Browser
tiber SSL

Sicherheit der Verschliusselung
abhangig vom Vertrauen in das
Zertifikat

|

Einfach sicher:
OnlineBanking.

@
S Ostsichsische
Sparkasse Dresden

19.06.13 IT-Stammtisch "Daten- und Systemsicherheit/Endanwender
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Wie geht es?

e Vier Ansatzpunkte

- Regelmassiges Backup
- Verwendung von Verschliisselung
— Wahl der richtigen Software

— Richtige Konfiguration

— Richtiges Verhalten
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Wie geht es? Konfiguration

Ihr PC

e Systemsicherheit

— Betriebssystem
— Virenscanner
— Updates

— Firewall

— Software

19.06.13 IT-Stammtisch "Daten- und Systemsicherheit/Endanwender 40




Wie geht es? Konfiguration

Thr PC

Aﬁ wahlen Sie die zu installierenden Updates aus.

e Systemsicherheit

|Jpdatetitel

Inkernek Explorer & Flr Windo

— Betriebssystem

Sicherheitsupdate Fir Flash Player (KB923759)
Sicherheitsupdate For Windows ¥P (KBZ347290)

— Vlrenscanner Sicherheitsupdate Fir Windows XP (KBI46643)

Sicherheitsupdate For Windows ¥P (KE978706) w

— Updates

Internet E rauken und komfortablen
. ‘Webbrowse ebinhalte schneller,
— Flrewall einfacher, | hen Daten abrufen. Mach
der Installa

Der Windows-Firewall tragt zum Schutz des Computers bei, indem der Zugriff
Weikere Infl | duch richt autorisierte Benutzer auf den Computer Uiber das Intermet baw. ein crosoft. cannyFulink) ?LinkId=

Netzwerk verindert wird.
— Software
@ (%) Aktiv [emplohlen)

Einstellungen Diese Einstellung blackt den Zugrift auf den Computer fiir alle aulen Inskallieren l [ Ahbrechen
iegenden Quellen, mit Ausnahme derjenigen, die auf der Registerkarte
"Busnahmen’ entzprechend ausgewahlt sind.

[] Keine Ausnahmen zulassen

ALklivieren Sie dies, wenn Sie eine Verbindung mit einem
difentichen Netzwerk van weniger sicheren Orten aus, wie z. B.
Flughafen, herstellen. E s wird keine Benachrichtigung angezeigh,
wenn Programme geblockt werden, Die auf der Registerkarte
"Ausnahmen'' durchgeflihrte Auswahl wird ignoriert

@ (O Inaktiv [nicht empfohlen)

Wermeiden Sie diese Einstellung. Durch Deaktivieren des
‘Windows-Firewalls ist dieser Computer weniger vor Yien oder
anderen dngriffen geschiitzt,

Weiters Informationen Liber den windows Firewal
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Wie geht es? Konfiguration

IThr Netzwerk
e LAN und WLAN

— Verschliisselung
— Zugriffsschutz

- Uberwachung
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Wie geht es? Konfiguration

Ihr Netzwerk

e LAN und WLAN

— Verschliisselung

* WPA2

 Langes Kennwort v '
— Zugriffsschutz &

« MAC Filterung
- Uberwachung

 FEreignisprotokoll
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Wie geht es? Konfiguration

[hr Internetzugang

e Router

— Firmware Updates
— Firewall

- Uberwachung
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Wie geht es? Konfiguration

[hr Internetzugang

Samsung Router Web Management SMT-G3210

e Router — | —— y

Ubersicht Internet Telefonie WLAN Firewall System

Ereignisprotokoll

Firmware Up dates E-Mail Alarm

Systempasswort Internet Telefonie WLAN Firewall System
ZelSener Ereignisprotakall
. Datei-Server anisy .
Drucker-Server 02.05.11 20:37:07 [Firewall] Port Scan erkannt |
]_rewa Firmware-Unarad 02,0511 20:3 [Firewall] Port Scan erkannt LI|
Irmivare-Lpgrade 05, [Firewall] Part Scan erkannt
Meustart 06 [Firewall] Port Scan erkannt
Datensicherung 06 [Firewall] Port Scan erkannt

.o
o ; 02.05.1118:29:21 [WLAN] Neue Verbindung [00:23:14:40:11:34]
l 'berwaChun Uiselei (o 02,06 11 08:37:22 WLAN] Trennen [40°5fhe ac 477d]
Ereignispratokoll 02.05.11 08:00:23 [WLAN] Meue Verbindung [40:5 beac:47:7d]
02.05.11 07:53:12 [WLAN] Trennen [40:2h:al:el:13:57]
02,0511 02:18:20 [Telefonie] Effolgreiche Reqgistrierung: christoph.weinandt
02,0511 02:18:19 [Internet] Internet Verbindung erfolgreich [Sprache]
02.05.11 02:18:11 [Internet] WVerhindungsversuch von PPPoE [Sprache]
02.05.11 02:18:04 [Internef] Internet Werbindung abgebrochen [Sprache]
02.05.11 02:18:02 [Telefonie] Erfolgreiche Deregistrierung: christoph.weinandt
02.05.11 02:08:20 [Internet] Internet Verbindung erfolgreich [Daten]
02.05.11 02:08:11 [Internet] Verbindungsversuch von PPPOE [Daten]
02.05.11 02:08:04 [Internet] Internet Verbindung abgebrochen [Daten]

01.0511 23 7 PWLAN] Trennen [00:23:14:40:11:34)
) 01.05.11 20:43:42 PWWLAN] Meue Verbindung [40:2b:al:el:13:57] g
4 >
Alles laschen Aktualisieren
19.06.13 IT-Stammtisch "Daten- und Systemsicherheit/Endanwender 45
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Wie geht es? Konfiguration

Email

e Backup

— Outlook
 * pst File
e * ost File
e Archiv
e IMAP (nur Outlook 2007)
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Wie geht es? Konfiguration

Email
Moglichkeiten:

e Kopie der Dateien

— Outlook e Autom. Archiv
e * pst File
e * ost File
e Archiv
e IMAP

e Backup
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Wie geht es? Konfiguration

Email

e Backup
— Thunderbird

e Verzeichnis-Backup

] MOZB ackup ww MozBackup 1.4.2 —Eomponents selection

Select the detailz pou want to backup:
e IMAP -
Details

I =
Iv Emailz Iv Cookies
Iv Addressz books i
v Bookmarks v Downloaded file list
Iv Histary v Certificates
Iv Sidebars [~ Cache

. [l

;:;..? ! L I= [ Email settings anly

< Back Cancel |
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Wie geht es? Konfiguration

Email
e Pfad

/home/(username)/.thunderbird

e Backup

— Thunderbird Enthalt
* Verzeichnis-Backup * Emails
e MozBackup e Ordner
* IMAP  Einstellungen
19.06.13 ‘I'T-Stammtisch "Daten- und Systemsicherheit/Endanwender
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Wie geht es? Konfiguration

c IMAP
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Wie geht es? Konfiguration

Email
e IM AP Vorteile

e Emails bleiben auf dem Server

IMAP {In1ernel Message Access Prolocal)

Uberall verfiigbar

Familie: Intemetpro tokolfami e
. . Maripulationund Zugiff o : .
Einsatzgebiet: | o Weniger Speicherplatz
143TCP o o . . .
Bort. TR Wird von allen Emailclients unterstiitzt
ERTCP (IMAPS)
IMAP im TCPIP-Proiokollsiapel: Nachteﬂe
Anwendung IMAP
Tranzpaovt TCP y Abhanglgkelt
Token| | Taken
r'l L i JL) . .
Netzzugang | | Ethemet B Ring FODOI . e elgenes Backup
Stiandards: RFC 3501 EIMAP, 2005 . Klartextprotokoll
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Wie geht es? Konfiguration

Email

e Verschliisselung

— Mailabrut
e POP3s
e IMAPs

- PGP/GnuPG/GPA
e Signierung
e Verschliisselung
e PublicKey Verfahren
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Wie geht es? Konfiguration

Email

e Verschliisselung

— Mailabruf

e POP3s
e IMAPs

- PGP/GnuPG/GPA
* Signierung
e Verschliisselung

e PublicKey Verfahren

penssl s_client -connect mail.myserver.com:993
CONNECTED(00000003)

depth=0 /C=AU/ST=New South Wales/L=Crows Nest/O=Optimal Decisions Group Pty
Ltd/CN=mail.messagingengine.com

Certificate chain
Server certificate

subject=/C=AU/ST=New South Wales/L=Crows Nest/O=Optimal Decisions Group Pty
Ltd/CN=mail.messagingeng ine.com SSL handshake has read 1054 bytes and written
340 bytes

Server public key is 1024 bit
SSL-Session:
Protocol : TLSv1
Cipher : AES256-SHA
Session-ID: Session ID
Session-ID-ctx:
Master-Key: Key
Key-Arg : None
Krb5 Principal: None

* OK IMAP4 ready
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Wie geht es? Konfiguration

Email

e Verschliisselung

SMTP -Server

Einstellungen

- SSL Beschreibung:
Server: | smbp.aweb,de LA
- TLS a B
Fort: |25 Standard: 25

zur Datenkommunikation tiber

sicherheit und Authentifizierung

- SMTP Benutzername und Passwort verwenden

- POP3 Benutzername: | mirEcu.kqua
Yerschlisselte Yerbindung werwenden:

- IMAP

Oy Mie (O TLS, wennmaglich (3 TS () SaL

l Ok l [.ﬁ.l:ul:urechen ]

19.06.13
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Wie geht es? Konfiguration

Emai

e Verschliisselung

- HTTPS

bei Verwendung von Webmail
- Web.de
- Gmx

- GoogleMail

XP| Signing T

| i | Teilen [ER Christap

1l & mehr ..

Produkte DSL E-Mail PC-Sicherheit FreePhone Mobile

Sie sind hier: WEE.DE = Produkte = FreeMail

WEB.DE FreeMail

Webmail mit dem Testsieger

Beliebte E-Mail-Adresse, der Millionen vertrauen
Héichste Sicherheitsstandards zu lhrem Schutz
Zuverldssige Spamfilter gegen Werbemiill

Webmail mit Passwort-Safe, OnlineChat, uvm.

etzt kostenlos anmelden!

r 4N \

Webmail mit WEB.DE FreeMail: ein E-Mail-Postfach - alles drin! Kostenlos!

[ | Einfach besser e-mailen (1l Modernste Sicherheitsverfal

L] mit einer @web de E-Mail-Adresse und vielen mw  fireine zuverldssig verschliiss
Gestaltungsmdéglichkeiten fir Webmail. Greifen ~ Kommunikation vam Webmail |
Sie mit Rechner oder Handy auf Ihr Freeail- ‘Webmail Logout, zudem E-Mai
Postfach zu. Profi-Virenschutz!
Ein Postfach ohne Werbemiill Neu: Online-Office

‘- gewdhrleistet Ihnen der leistungsstarke und %ﬂ Office Text-, Tabellen-, Prdsen
zuverldssige Drei-Wege-Spamschutz, der alle dokumente online mit WEB.DE
eingehenden E-Mails automatisch fiir Siein erstellen —jederzeit und lberal
Wehmail-Ordner sortiert. Dateianhénge dffnen.

B
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Wie geht es? Konfiguration

19.06.13

Email

e Authentisierung

- PGP
- GPA
- sMIME
-  GnuPG

fiir die Kommunikationspartner

. SigG
. DE-MAIL

J Datei  Bearbeiten  Ansicht  Einfiigen  Format  Extras  Machricht  #

= 0

Senden Einfligen

it Mein iffentliche GRuPG Schiiissel -0l x|

An Ialice@datenschutzzentrum.de

|

Betreff: IMein dffentlicher GnuPG Schidssel

Hallo Alice!

Hier izt mein éffentlicher GnoP G Schliizsel, mit dem Du mmar provate 3ads schicken kannst.

WVersion: GnuP G w1006 (Ming™W32) - WnPT 056
Comment: Weittere Infos: siehe bt wrwrw giups ore

mQGBDzg TOsEBADW ThyLVhLNEH2DIMhOTPWEGE XU Y02/ ANESV GGwihZip WpcE1Pk
BOMLd4e8BvpbZCqevTud TeKlhemh T 2011 UBEXulTb CELE/ 0T 7By Ot Q8 offs Bl a
gLAaXovhg?iNo DIF AhogCs QuQmsC A GbeahZ) ST VmigZhF 2k 2BvBT 3 WX ERmemy

afd ZM Lx9Z Buzrehy 1zhal ch 1ETT OB+ EER DN He 14E 026 CHe+es I VEGATE 0

Ehpid Qul Wik THEL4IZ 5235 2p 1vd 7D 7 SialvLhs 1y20inVimao 2BgGR9i6ns+EER.
bEvPwd+5Epz0VuQBZ M ew 3walZlep 53 OwlSs0 1sn3a 30 58m S WHE164 GD RS
wiv 1 DBxtWEB K JuHEX Tné 110v3 chGEBgR A g A GBQIBSmIhA Ao JELncai{Swi AR Y ChA
nemydE4+bylotP qVitacibmsp g A CSmrw Sty Vv TAGNO6/307yP 0z Q—

=t3wd

|»

LR
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Wie geht es? Konfiguration

Internetbrowser

e Einstellungen
e SSL
e Add-On’s
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Wie geht es? Konfiguration

Internetbrowser

m = K v S el moE s K e O

=

— = et —_ = & Tl
General Tabs Content  Applications  Privacy  Security | Advanced General Tabs Content  Applications [Rrivaey | Security  Advanced
| General | Metwark | Update | Encryptian Histary
: | Firefox will: | Use custam settings for history 3 |
Pratocals =
B Use 551 Eﬂ kA Use TLS ID & Automatically start Firefox in o private browsing session
Cerlificates [] Remember my browsing history for ot |east 2 f days

When o server requests my pesonal certificate: _ , - :
[] Remember download histary - (Download Statushar)

() Select one outomatically @ Ask me every time =
- - [[] Remember search and form histary

[] Accept cookies from sites Exceptions..-

View Certificu'res| | Revacation Lists | Validation | Security Devices

Accept third-party cookies

Keep until: | | close Firefox 2] | Show C-:u:nkies---|

[ Clear histary when Firefox closes Seftings

Location Bar

- When using the lacation bar, suggest: | Nathing - |
| @Help | % Close
| t}l Help | % Close
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Wie geht es? Konfiguration

Internetbrowser

l'i" Firefox Preferences — | || =€

= =" | Qo = ™

General Tabs Cantent Applications Privacy Sei:'u_h'.iu-' Advanced

1 Warn me when sites try to install add-ons Exceptions.. |

M Black reparted attack sites

M Block reparted web forgeries

Passwords
W Remember passwords for sites Exceptions.. | nde
 Use o maoster possword | Change Master Password.. |

| Saved Passwords.. |

tdas
Warning Messages
Choose which warning messages you want to see while browsing the web | Setings - |
zrn
@ S EEUT Y AT g s [k [

Show a warning dialog when:
[J 1 am abaut ta view an encrypted page
= k1 | am about to view a page that uses low-grade encryption.
O .
B | leave an encrypted page far ane that isn't encrypted.
EUWITT,WENn er eine Vernmauny auTgenaut nat. Wenn Key-u B | submit infarmation thats nat encrypted.

n diese explizit angegeben werden. X
B I'm about to view an encrypted page that contains some unencrypted information.

| % Cancel

g oK
nentiert einen allgemeinen SSL/TLS Client. Dieser connects | -«
n ist sehr praktisch beim Debuggen von SSL/TLS Problemen.

T
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Wie geht es? Konfiguration

Internetbrowser

@ Page Info - h‘Hps:”homu.lun|ﬂ.da!?sinius:I:ur'rdun|oginﬁ__rd=ucl?Uc!ﬂﬂucnihnTDB\"EstTMFlLllﬂllil!

L 2170,

(-] +
o = s NN =
General  Media  Permissio @ SETTITTEaT ey | EWET hnamed Il ey @

G I | Detail
Web Site Identity Zeneral | Jetart

Weh site: homelundl.
Chwner: This web sit
Verified by Thawte, Inc.

This certificate has been verified for the following uses:

551 Server Certificate

lssued To
Commen Hame (CH) homelundlde
Organization () Tund 1 Internet AG
Orgonizotional Unit I0U) =Moot Part Of Certificate=
Serial Number 4F438CBR-6RCY CIARTROI340B 6 CAEDRIY
Privacy & -I-I.Isiorg. - lssued By
Hawve | visited this weh site he Commen Name (CH] Thawle S5L CA
s this web site storing infarm) Organization ) Thawte Inc
G Organizatianal Unit I0U) <Mt Part OF Certificate
Hove | soved any posswords f]
Validity
lssued On 10122010
Expires On z20m
Fingerprints
Technical Details SHAI Fingerprint TT-4FE2BATDAFASFADS6C15-COTAOCOLF2CAZFSSFR
Connection Encrypted: H MD5 Fingerprint 2CEE3978758880-CCRTFES2EARBFIZIRAOT
The page you are viewing wi
Encryption mokes it very diff]
therefore very unlikely that d
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Wie geht es? Konfiguration

Online Banking

Zertifikat =i Bl
Allgemein iDetaiIs i Zertifizierungspfad
e Thre Aufgaben
Zertifikatsinformationen

Dieses Zertifizierungsstellen-Stammzertifikat ist nicht

— Priifung des Zertifikats

P . 0 vertrauenswiirdig. Installieren Sie das Zertifikat in
O GU]tlngltSZEltraum den Speicher vertrauenswiirdiger
Stammzertifizierungsstellen, um die
Yertrauensstellung zu aktivieren.
 Hostname / URL

* Verwendungszweck

_ Prﬁfung des Herausgebers Ausgestellt ¥our-tdmin e k.
. ROOt Zertlflkat Ausgestellt ¥our-tdmin e k.

Giiltig ab 03.10.2003 bis 03.10.2008

Fertifikat installieren...l Alisetelererkiarmg i
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Wie geht es? Konfiguration

Online Banking

Zertifikat

() W 7 h 1 R 1 Allgemein ;Details | Zertifizierungspfad
ichtige Regeln
Zertifikatsinformationen

8 2] X

- NIEMALS
Dieses Zertifizierungsstellen-Stammzertifikat ist nicht
o 0 vertrauenswiirdig. Installieren Sie das Zertifikat in
O BI‘OWSEI‘ HanElse den Speicher vertrauenswiirdiger
.. o . [ 5 Stammzertifizierungsstellen, um die
bezugIICh des Zertlflkates elnfaCh Yertrauensstellung zu aktivieren.
bestdtigen

e PIN speichern

Ausgestellt Your-admin e. k.

e TAN Liste hinterlegen
- IMMER

Ausgestellt Your-admin e. k.

Giiltig ab 03.10.2003 bis 03.10.2008

* CRL Priifung aktivieren

 Zertifikat priifen

Zertifikat installieren...i Alissbelererdarng 1

e Virenschutz aktuell halten

 TAN’s manuell eingeben

e PIN manuell eingeben
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Wie geht es? Konfiguration

Soziale Netzwerke
e WKW

e Facebook
e XING

e clu.de
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Wie geht es? Konfiguration

Soziale Netzwerke
e Gefahren

— Sammlung von vertraulichen Inhalten
— Missbrauch

— Spam - Belastigung

— Scam - Rufschddigung
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Wie geht es? Konfiguration

Soziale Netzwerke

inrichtung
e WKW « HTTPS
e Facebook Zugriff und Login
o ,Gefdllt mir“ (nicht)

e XING
* clu.de Seien Sie vorsichtig,

welche Daten Sie Wem zugédnglich

machen!
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Wie geht es? Konfiguration

Soziale Netzwerke

 Facebook

i ,,GEféH’[ mir GET hitp:/fwww facebook com/plugins/like. php?locale=de DE&
href=hitpta3A%2%2 Fawwy. spiegel.deta2F. .00 html... HTTR11
Host: waww facebook.com
Referer: http:fwaw.spiegel.del. /0 1518, 75814100 html
Cookie: datr=12._f lu=T..x0); ¢_user=100...20; sct=13..539; ..

Hannover 96
. EJ Gefallt mir
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Wie geht es? Konfiguration

Soziale Netzwerke

facebook q E | [ £

christaph Weinandt | Neuigkeiten Hauptmeldungen - Neueste Meldu
M e Profl beabeiten

reilen: =) status [® rota # Link 'S video

[ ] maninbsitan Rkl .|

"@ SECUTTT N AT b s
fou hove requested an encrypted poge that contains some unencrypted infarmation. ]
Infarmation that you see or enter on this page could easily be read by a third party. '

vl E_ﬂ-.lerf me whenever I'm about to view an encrypted page that cantains some unencrypted infnrmu’rinn.é

T 5 e g e -
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Wie geht es? Konfiguration

Soziale Netzwerke

: @ PG e OSSP sr A A CE e IO O e e e £ 1 \

e Beachten Sie ) o E & I8

das Schlossymb 01! ! General fv-'.eci;u Permissions | Security

Web Site Identity

e Networks mit SSL.: Miiite,  wywhiceEuckenm

Owner: This web site does not supply ownership information.

i XING Verified by: Mot specified

Eiew Certificate
— Facebook

Privacy & History

Have | visited this web site before today? Mo

° Networks Ohne S SL : Is this weh site storing information

View Caokies |
lcookies) an my computer? Ve | ki

Hove | soved any posswards for this weh

— WkW o Yes | View Soved Posswords |

Technical Details

: Connection Partially Encrypted
l Parts of the poge you are viewing were not encrypted hefare being tronsmitted over

the Internet.

Information sent over the Internet without encryption con be seen by other people

while it is in transit

L

ten &3 | L= chat (offling

BN 1O ] I Y |
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Wie geht es?

e Vier Ansatzpunkte

- Regelmassiges Backup
- Verwendung von Verschliisselung
— Wahl der richtigen Software

— Richtige Konfiguration

— Richtiges Verhalten
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Wie geht es? Verhalten

Richtig!
e Geben Sie
moglichst wenig private Informationen preis

e Seien Sie vorsichtig

e Achten Sie
auf Verschliisselung
und nutzen Sie diese Moglichkeit

e Klicken Sie nicht auf Links in Emails

e Achten Sie
auf Fehlermeldungen und Hinweise Ihres Browsers

* Nutzen Sie die Ratschldge dieser Prasentation

* Machen Sie regelmdssige Backups Ihrer Daten
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Wie geht es?

e Vier Ansatzpunkte

- Regelmassiges Backup
- Verwendung von Verschliisselung
— Wahl der richtigen Software

— Richtige Konfiguration

— Richtiges Verhalten
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Agenda

Wo bekomme ich Unterstiitzung?

Google, Wikipedia, Internet...




Unterstiitzung

[inks

c www.google.de

. www.de.wikipedia.org

. https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html
. http://netalyzr.icsi.berkeley.edu/index.html
. http://www.hacktoolrepository.com/tools.pl

C http://www.heise.de/security/hilfe/
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http://www.google.de/
http://www.de.wikipedia.org/
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html
http://netalyzr.icsi.berkeley.edu/index.html
http://www.hacktoolrepository.com/tools.pl
http://www.heise.de/security/hilfe/

Agenda

Vielen Dank fiir Ihre Aufmerksamkeit!
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